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Wstep

8 czerwca 2010 roku weszta w zycie nowelizacja kodeksu karnego, ktéra
penalizuje proceder uwodzenia dzieci w Internecie. Od tego dnia juz nawet
nawigzywanie w Internecie kontaktow z dzieckiem, ktérych celem jest
doprowadzenie do spotkania i wykorzystania seksualnego (z ang. grooming),
jest przestepstwem. Kodeks karny przewiduje za przestepstwo tego typu

do dwdch lat pozbawienia wolnosci (art. 200a § 2) lub nawet do trzech

lat pozbawienia wolnosci, jesli sprawca wykorzystat np. niewiedze lub
nieswiadomos¢ dziecka (art. 200a § 1).

Problem uwodzenia dzieci w Internecie istnieje, od kiedy tylko
upowszechnit sie dostep do sieci. Z jednej strony mtodzi internauci
szukajacy nowych znajomych za posrednictwem komunikatorow i serwiséw
spotecznosciowych, z drugiej — osoby o sktonnosciach pedofilnych, dla
ktorych siec jest doskonatym narzedziem, ogromnie utatwiajagcym dostep do
potencjalnych ofiar.

Praktycznie wszystkie dzieci w wieku szkolnym w Polsce majg juz dostep
do Internetu. Najmtodsi internauci bezrefleksyjnie podaja w sieci informacje,
ktore czesto pozwalajg na ich odszukanie w Swiecie realnym. Wedtug badan
sondazowych, blisko 3/4 sposréd najmtodszych internautéw otrzymuje
w sieci propozycje spotkania w Swiecie realnym. Ponad 1/4 skorzystata
z niej co najmniej raz, zazwyczaj nawet nie informujac o tym swoich
rodzicéw (FDN, Gemius 2006). Tym wiekszym sukcesem jest wiec
wprowadzenie przepisoéw pozwalajgcych na éciganie i karanie oséb, ktorych
celem jest wykorzystanie dziecka, nawet jesli nie doszto do niego w Swiecie
realnym. Nowelizacja prawa to przede wszystkim nowe narzedzie w rekach
wymiaru sprawiedliwosci i policjantéw, dotychczas skarzacych sie na
bezsilnos¢, nawet w przypadkach ewidentnych préb uwodzenia dziecka.

W niniejszej broszurze znajda Panstwo informacje o nowej odstonie
kampanii ,,Dziecko w Sieci”, nowych regulacjach prawnych dotyczacych
uwodzenia dzieci online oraz dziataniach profilaktycznych zwigzanych z tym
problemem, jak réwniez mozliwosci uzyskania pomocy.

Nowelizacja

kodeksu karnego
OBOWIAZUJE OD 8 CZERWCA 2010

USTAWA z dnia 5 listopada 2009 r. o zmianie ustawy — Kodeks karny, ustawy

eks postepowania karnego, ustawy — Kodeks karny wykonawczy, usta-
wy — Kodeks karny skarbowy oraz niektérych innych ustaw, Dziennik Ustaw
2009 nr 206 poz. 1589

(...)

Art. 200a. § 1. Kto w celu popetnienia przestepstwa okreslonego w art.
197 § 3 pkt 2* lub art. 2007, jak réwniez produkowania lub utrwalania tresci
pornograficznych, za posrednictwem systemu teleinformatycznego lub sieci
telekomunikacyjnej nawigzuje kontakt z matoletnim ponizej lat 15, zmierza-
jac, za pomocg wprowadzenia go w btad, wyzyskania btedu lub niezdolnosci
do nalezytego pojmowania sytuacji albo przy uzyciu grozby bezprawnej, do
spotkania z nim, podlega karze pozbawienia wolnosci do lat 3.

Art. 200a. § 2. Kto za posrednictwem systemu teleinformatycznego lub
sieci telekomunikacyjnej matoletniemu ponizej lat 15 sktada propozycje obco-
wania ptciowego, poddania sie lub wykonania innej czynnosci seksualnej lub
udziatu w produkowaniu lub utrwalaniu tresci pornograficznych, i zmierza do
jej realizacji, podlega grzywnie, karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do lat 2.

Art. 200b. Kto publicznie propaguje lub pochwala zachowania o charakte-
rze pedofilskim, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2.

*Art. 197 kk § 3. Jezeli sprawca dopuszcza sie zgwatcenia: (...) 2) wobec matoletniego ponizej lat 15, (...) pod-
lega karze pozbawienia wolnosci na czas nie krotszy od lat 3.

2 Art. 200. kk § 1. Kto obcuje ptciowo z matoletnim ponizej lat 15 lub dopuszcza sie wobec takiej osoby innej
czynnosci seksualnej lub doprowadza jg do poddania sie takim czynnosciom albo do ich wykonania, podlega
karze pozbawienia wolnosci od lat 2 do 12. § 2. Tej samej karze podlega, kto w celu zaspokojenia seksualnego
prezentuje matoletniemu ponizej lat 15 wykonanie czynnosci seksualnej.




,DzZiecko w Sieci”
— zapobieganie
wykorzystywaniu
seksualnemu dzieci
w Internecie

2mie, jakim jest nawigzywanie przez
g mtodziez kontaktéw z osobami zna-
nymi wytacznie z sieci, zaczeto sie w Polsce
mowic ponad 5 lat temu. Przyczynita sie do
tego w duzej mierze kampania poswieco-
na internetowe] pedofilii, przeprowadzona
przez Fundacje Dzieci Niczyje w 2004 roku
pod hastem ,Nigdy nie wiadomo, kto jest
po drugiej stronie”. Jej gtownym elemen-
tem byt spot telewizyjny przedstawiajacy
rozmowe na czacie 12-letniej Ani z dorostym
mezczyzng podajacym sie za jej rowiesni-
ka o imieniu Wojtek. Z perspektywy czasu
mozna mie¢ pewnos¢, ze byta to jedna
z najbardziej wyrazistych kampanii spotecz-
nych ostatnich lat. Wedtug badan firmy Gemius z 2005 roku, dostrzegto ja
ponad 70 proc. Polakow, tygodnik ,,Przekréj” uznat jg w 2009 roku za jedng
z 20 reklam, ktore wstrzasnety Polskg po roku '89, a sam spot byt wielokrot-
nie wykorzystywany jako ilustracja materiatéw dotyczacych zjawiska pedofilii
w Internecie. Podobne kampanie, oparte o materiaty przygotowane w Polsce,
przeprowadzono réwniez w 6 krajach Europy.

WARTO WIEDZIEC

45% internautow

w wieku 12-17 lat
byto przez obce
osoby naktanianych
w sieci do rozmow
wbrew swojej woli.
(FDN, Gemius 2006)

»Kazdy ruch w Internecie zostawia slad”

Przekazy reklamowe z udziatem Ani i Wojtka powracajg — tym razem
pod hastem ,Kazdy ruch w Internecie zostawia $lad”. Celem kampanii jest
uswiadomienie lub przypomnienie sprawcom, rowniez tym potencjalnym, ze
uwodzac dzieci w Internecie, popetniajg przestepstwo. Kampania ma zwrécic
uwage na jeszcze jedng wazng kwestie w internetowych relacjach dziecko-
dorosty — niezaleznie od zachowania dziecka w takiej relacji, odpowiedzial-
nos$¢ zawsze lezy po stronie osoby dorostej, a anonimowos¢ jej dziatan jest
tylko pozorna.

Kampania organizowana jest przez Fundacje Dzieci Niczyje, Naukowa
i Akademicka Sie¢ Komputerowg, Rzecznika Praw Dziecka i gtdwnego partne-
ra — Fundacje Orange w ramach programu Komisji Europejskiej Safer Internet.
Kampanii patronujg: Komenda Gtéwna Policji, Ministerstwo Edukacji, Rzecz-
nik Rzadu ds. Réwnego Traktowania oraz Urzad Komunikacji Elektroniczne;j.
Dziatania realizowane w ramach programu wspiera firma ArcaBit, Wirtualna
Polska, VA Strategic Communications oraz szereg partneréw medialnych.

Waznym elementem kampanii, obok dziatan medialnych, jest promocja
szerokiej oferty edukacyjnej, wypracowanej przez Fundacje Dzieci Niczyje przy
wsparciu Fundacji Orange, adresowanej zaréwno do dzieci i mtodziezy, jak
i rodzicéw oraz profesjonalistéw. W dniu inauguracji kampanii uruchomiony
zostat nowatorski kurs ,Dziecko w Sieci”, szeroko omawiajacy problematyke
wykorzystywania seksualnego dzieci w Internecie i innych form zagrozen dla
mtodych internautéw (www.dzieckowsieci.pl).

Celem kampanii jest tez promocja ofer-
ty projektu Helpline.org.pl prowadzonego “ O 0.800100 100
od lutego 2007 roku przez Fundacje Dzieci he|p||ne.0rg.p|
Niczyje w ramach programu Komisji Euro-

pejskiej Safer Internet. Konsultanci Helpline.org.pl udzielaja pomocy telefo-
nicznej i online w sytuacjach zagrozenia dzieci i mtodziezy w sieci.

Biuro kampanii:

Fundacja Dzieci Niczyje, 03-932 Warszawa, ul. Katowicka 31,
tel. 22 616 02 68, dws@fdn.pl

Koordynator programu

,Dziecko w Sieci”:

tukasz Wojtasik,

Fundacja Dzieci Niczyje, Anna Rywczynska,

lukasz.wojtasik@fdn.pl, Naukowa i Akademicka

tel. 22 616 02 68, 502 036 512 Sie¢ Komputerowa,
anna.rywczynska@nask.pl,
tel. 22 380 81 59

Koordynator Polskiego
Centrum Programu
Safer Internet:

3 52 incydenty zakwalifikowane jako uwodzenie

dziecka w sieci zostaty zgtoszone do tej pory do Helpline.org.pl.

Srednio co trzeci dzien do konsultantéw Helpline.org.pl trafia
prosba o pomoc w sytuacji zwigzanej z préba uwiedzenia
dziecka.




Proces uwodzenia
dzieci w Internecie

jfek> hejka
<ApdE 12> czesc
<Wojtek> masz ochote poklikacé?
< Ania _ 12> moze mam
<Wojtek> ile masz lat?
< Ania _ 12> 12 a ty?
<Wojtek> 15
<Wojtek>co lubisz?
< Ania _ 12> graé¢ w siatkoéwke
<Wojtek> ja teez
<Wojtek> a w czym grasz?
< Ania _ 12> no..w szkole
<Wojtek> no ale w co jestes ubrana?
< Ania _ 12> w t-shirt i legginsy?po co ci to?
<Wojtek> nic..tak pytam..

Problem

Zjawisko uwodzenia dzieci online, okreslane w anglojezycznej literaturze
przedmiotu terminem grooming, jest szczegélna relacjg tworzong w Interne-
cie pomiedzy osobga dorostg a dzieckiem, w celu jego uwiedzenia i wykorzy-
stania seksualnego. Seksuolodzy okreslajg takie zachowania dorostych jako
typowe dla oséb o sktonnosciach do pedofilii.

Poprzez uwodzenie dziecka w Internecie sprawca moze dazy¢ do spot-
kania z nim w $wiecie rzeczywistym i seksualnego skrzywdzenia lub wy-
korzystania go do tworzenia pornografii dzieciecej. Chociaz grooming nie
zawsze konczy sie kontaktem z ofiarg w Swiecie realnym, (np. w sytuacji,
gdy dziecko naktaniane jest do samodzielnego tworzenia pornografii), za-
wsze jest gteboka krzywda wyrzadzong mtodej osobie. Zdaniem terapeu-
tow, konsekwencjg uwiedzenia dziecka przez Internet sg typowe objawy
urazu psychicznego, charakterystyczne dla skutkow wykorzystywania sek-
sualnego.

Na niebezpieczne kontakty dzieci narazone sg gtéwnie poprzez zawie-
ranie znajomosci przy uzyciu czatéw (szczegoélnie tych, ktdre pozwalajg na
potaczenia wideo), komunikatoréw internetowych (ktére dajg poczucie in-
tymnego kontaktu) oraz portali spotecznosciowych, na ktérych mtodzi uzyt-
kownicy ujawniajg duzo informacji osobistych, mogacych poméc sprawcy
w procesie uwodzenia.

Etapy groomingu

Dzieci czesto publikujg w sieci zbyt wiele informacji na swoéj temat. Na tej
podstawie sprawca moze rozpoznac zainteresowania i potrzeby emocjonal-
ne swojej potencjalnej ofiary. Proces groomingu zazwyczaj rozpoczyna sie
od pozytywnego, mitego kontaktu. Sprawca okazuje swoje zainteresowanie
i pozornga troske o nowo poznang osobe. Nawigzuje do tematoéw atrakcyj-
nych dla dzieci na danym etapie rozwojowym. Chce sprawi¢, by ofiara poczu-
ta sie kim$ waznym, wyjatkowym, specjalnym. Ukrywa prawdziwe intencje.
Zdarza sie (cho¢ nie jest to reguty), ze ukrywa réwniez swéj prawdziwy wiek.
Stopniowo zdobywa zaufanie dziecka.

<Wojtek> co porabiasz?

< Ania _ 12> a nic..

<Wojtek> opowiesz?

< Ania _12> ®

<Wojtek> jestem twoim przyjacielem..

< Ania _ 12> kolezanki sie ze mnie $miaty ®

<Wojtek> ej, i tak mysle ze jestes super

< Ania _ 12> naprawde?

<Wojtek> taak

<Wojtek> zrobie wszystko, zeby poprawic ci humor, zobaczysz..

Jednoczesnie sprawca stara sie zadbac o to, by nikt z otoczenia dziecka
nie dowiedziat sie o ich relacji, np. stowami: nasza przyjazn jest wyjqgtkowa,
zeby mogta trwac, musimy jq utrzymac w tajemnicy. W podobny sposdb pro-
buje obarczy¢ odpowiedzialnosciag za relacje dziecko i wzbudzi¢ w nim po-
czucie winy, ktére wzmacnia u dziecka postawe zamkniecia sie na pomoc ze
strony innych.

<Wojtek> to co jest miedzy nami nigdy sie nie powtérzy
< Ania _ 12> wiem

<Wojtek> chcesz to zniszczydé?

< Ania _ 12> Jesli.ale..

<Wojtek> Jesli im powiesz to oznacza koniec

<Wojtek> wszystko zepsujesz

Dziecko moze by¢ réwniez oswajane z tre$ciami pornograficznymi,
prawdziwym wiekiem i wyglagdem sprawcy. Zdarza sie, ze moze stac sie ofia-
rg zachowan, ktore stopniowo przybierajg formy przemocy: uzaleznienia,



izolacji, grézb, obwiniania. W wielu sytuacjach sprawca manipuluje dziec-
kiem réwniez poprzez wskazywanie na brak wyjscia z sytuacji.

Poprzez ciggty kontakt z ofiarg za pomoca czatu, e-maila, komunikato-
ra lub telefonu komérkowego moze doprowadzi¢ do spotkania w Swiecie
realnym lub uzyskania materiatéw, ktére go interesuja, np. wymuszenia na
dziecku fotografowania sie nago.

Zdarza sie, ze sprawca skraca czas poswiecony na uwodzenie dziecka, by
przejs¢ do etapu zwigzanego z uzyciem przemocy i jak najszybciej uzyskac
pozadane efekty, np. doprowadzi¢ do spotkania czy otrzymac zdjecia nagiej
ofiary.

Opracowata: Marta Wojtas, Fundacja Dzieci Niczyje, Helpline.org.pl

Ochrona prawna dzieci
przed wykorzystywaniem
seksualnym w Internecie

czasowe przepisy prawa karnego obowigzujace w Polsce niedostatecz-
N ronity dzieci przed przestepcami, ktérzy za pomoca Internetu dazyli do
ich seksualnego wykorzystania. Dostosowywanie prawa do szybko zmieniaja-
cej sie technologii jest procesem dtugotrwatym, stad tez penalizacja nowych
kategorii przestepstw nastepuje zwykle po uptywie znacznego czasu od mo-
mentu zaobserwowania problemu.

Na wprowadzenie ostatnich zmian w polskim prawie, ktérych celem jest
lepsza ochrona dzieci przed wykorzystywaniem seksualnym w Internecie, wy-
warty wptyw dwie podpisane przez Polske konwencje Rady Europy:

= Konwencja Rady Europy o cyberprzestepczosci z 23 listopada 2001 r.,
w ktérej znalazty sie nowe kategorie przestepstw zwigzanych z produkowa-
niem, oferowaniem, udostepnianiem, rozpowszechnianiem, transmitowa-
niem oraz pozyskiwaniem pornografii dzieciecej za pomoca systeméw infor-
matycznych,

a takze

= Konwencja Rady Europy o ochronie dzieci przed seksualnym wykorzysty-
waniem i niegodziwym traktowaniem w celach seksualnych z 25 pazdziernika
2007 r.

Art. 23 tejze Konwencji stanowi:

»Kazda Strona przyjmuje konieczne $rodki ustawodawcze lub inne w celu
zapewnienia karalnosci umyslnego sktadania dziecku, ktére nie ukonczyto
wieku okreslonego w wyniku zastosowania art. 18 ust. 2, przez osobe do-
rostg za posrednictwem technologii informacyjnych i telekomunikacyjnych,
propozycji spotkania w celu popetnienia przeciwko dziecku ktéregokolwiek
z przestepstw okreslonych na podstawie art. 18 ust. 1 lit. a lub art. 20 ust. 1
lit. a, w sytuacji gdy za taka propozycja ida faktyczne dziatania majace na celu
doprowadzenie do takiego spotkania”.

Ten zapis legt u podstaw wprowadzenia do polskiego kodeksu karnego
karalnosci tzw. groomingu, czyli proby uwodzenia dzieci za pomocg Internetu.

O ile konwencje Rady Europy sg dokumentami o charakterze fakultatyw-
nym, Decyzja ramowa Rady Unii Europejskiej dotyczgca zwalczania seksualnego
wykorzystywania dzieci i pornografii dzieciecej, (Council framework Decision on



= 10

combating the sexual exploitation of children and child pornography, 2004/68/
WSiSW), z 22 grudnia 2003 r.,, ma charakter obligatoryjny dla wszystkich
panstw cztonkowskich Unii Europejskiej.

Natozyta ona na kazde panstwo cztonkowskie UE obowigzek podjecia
niezbednych srodkéw, gwarantujacych poddanie karze nastepujacych czynéw
popetnionych umyslnie (art.2, 3, 4):

zmuszania dziecka do prostytucji lub udziatu w przedstawieniach

pornograficznych3, jak réwniez czerpania z tego zysku albo

wykorzystywania dziecka w inny sposob do takich celow;
a. naktaniania dziecka do prostytucji lub udziatu

w przedstawieniach pornograficznych;

b. uczestniczenia w czynnosciach o charakterze seksualnym

z udziatem dziecka.

i. z uzyciem przymusu, sity lub grozby;

ii. w zamian za pienigdze lub inng forme wynagrodzenia
jako optaty za udziat dziecka w czynnosciach o charakterze
seksualnym;

iii. poprzez wykorzystanie stosunku zaufania, wtadzy
lub wptywu na dziecko.

oraz poddania karze nastepujgcych czynéw popetnionych umyslnie,

bez wzgledu na to, czy dokonano ich z wykorzystaniem systemu

komputerowego, jezeli zostaty popetnione bez uprawnienia:

a. produkcja pornografii dzieciecej;
b. dystrybucja, rozpowszechnianie lub przesytanie materiatow

z pornografig dziecieca;

c. dostarczanie lub udostepnianie materiatéw z pornografig dziecieca;
d. nabywanie lub posiadanie materiatéw z pornografig dziecieca.

Zgodnie z decyzjg ramowa, kazde panstwo cztonkowskie ma podja¢ nie-
zbedne srodki w celu penalizacji dziatan polegajacych na podzeganiu do lub
pomocy w popetnieniu przestepstwa oraz niezbedne $rodki w celu zapew-
nienia poddania karze usitowania popetnienia przestepstwa wobec dzieci.
W art. 12 okreslono termin dostosowania prawa krajowego do decyzji ramo-
wej — najpozniej do 20 stycznia 2006 r.

Nowelizacja polskiego prawa wynikajgca z ustawy z 24 pazdziernika 2008 r.
o zmianie ustawy — Kodeks karny oraz niektdrych innych ustaw (Dz.U. 2008 nr
214 poz. 1344), oraz ustawg z dnia 5 listopada 2009 roku o zmianie ustawy —
kodeks karny, ustawy — Kodeks postepowania karnego, ustawy — Kodeks karny
wykonawczy, ustawy — Kodeks karny skarbowy oraz niektdrych innych ustaw,
wprowadzita przepisy umozliwiajace skuteczne zwalczanie wykorzystywania
seksualnego dzieci w Internecie, zgodne z wczesniej wymienionymi doku-
mentami miedzynarodowymi.

3 Wedtug definicji przyjetej na potrzeby niniejszej decyzji ramowej: >pornografia dziecieca< oznacza materia-
ty zawierajqcy tresci pornogrdficzne, ktére przedstawiajg lub prezentujq: (1) rzeczywiste dziecko uczestniczgce
w czynnosci wyraznie seksualnej lub poddajqce sie takiej czynnosci, w tym lubiezne okazywanie narzqddw pftcio-
wych lub miejsc intymnych dziecka; lub (2) rzeczywistq osobe, ktdra sprawia wrazenie, ze jest dzieckiem, uczest-
niczgcq lub poddajqcq sie czynnosci okreslonej w ppkt 1; lub (3) realistyczne obrazy nieistniejgcego dziecka,
uczestniczgcego lub poddajgcego sie czynnosci okreslonej w ppkt 1. (przyp. red.)

Pierwsza ustawa, ktéra weszta w zycie 18.12.2008 roku, spowodowata do-
danie w art. 202 kodeksu karnego po § 4a, § 4b w brzmieniu:

»,Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada
tresci pornograficzne przedstawiajgce wytworzony albo przetworzony wize-
runek matoletniego uczestniczgcego w czynnosci seksualnej podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

Przepis ten dotyczy problemu pornografii wytworzonej z udziatem dzieci
lub wykorzystujgcej wizerunek dziecka, bedacy efektem np. animacji kompu-
terowej. W wyniku ciggtego udoskonalania grafiki komputerowej, stworzona
»wirtualna” posta¢ dziecka moze by¢ bardzo trudna do odréznienia od postaci
realnej. W mysl przepiséw przed wprowadzeniem nowelizacji, Sciganie pro-
dukcji tego typu obrazéw, czesto o ewidentnie pornograficznym charakterze,
nie miato podstawy prawnej.

§ 5 art. 202 kk otrzymat brzmienie:

»,53d moze orzec przepadek narzedzi lub innych przedmiotéw, ktére stu-
zyty lub byty przeznaczone do popetnienia przestepstw okreslonych w § 1-4b,
chociazby nie stanowity wtasnosci sprawcy”.

Jesli komputery, ptyty CD, na ktérych przechowywano badz rozpowszech-
niano materiaty pornograficzne z udziatem dzieci, nie naleza do sprawcy,
dzieki temu przepisowi mogg by¢ konfiskowane w celu zabezpieczenia ich
przez organy scigania.

Takze na mocy powyzszej nowelizacji w art. 101 kodeksu karnego zmia-
nie ulegt czas przedawnienia przestepstw o charakterze seksualnym wobec
matoletniego. Przedawnienie nie moze obecnie nastgpi¢ przed uptywem
5 lat od ukonczenia przez pokrzywdzonego 18 roku zycia. Ideg tej zmiany
jest umozliwienie skutecznego dochodzenia odpowiedzialnosci sprawcy po
zgtoszeniu przez ofiare, ze przestepstwo miato miejsce, czasem nawet po
wielu latach od chwili jego popetnienia. Osoby matoletnie czesto ukrywaja
fakt, ze padty ofiarg przestepstwa, dopiero jako osoby doroste powiadamiaja
o tym fakcie. Przed nowelizacjg z pazdziernika 2008 roku, dla poszczegélnych
przestepstw termin przedawnienia byt okreslony odrebnie, tj. od momentu
popetnienia przestepstwa.

Zmiany w prawie wchodzace w zycie
8 czerwca 2010 .

Nowelizacja prawa, dokonana przez Sejm RP 5 listopada 2009 roku, obowia-
zujaca od 8 czerwca 2010 roku, przewiduje miedzy innymi, ze:
Art. 191a. kk § 1. Kto utrwala wizerunek nagiej osoby lub osoby w trakcie czyn-
nosci seksualnej, uzywajgc w tym celu wobec niej przemocy, groZzby bezprawnej
lub podstepu, albo wizerunek nagiej osoby lub osoby w trakcie czynnosci sek-
sualnej bez jej zgody rozpowszechnia, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.
§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Nowoczesne narzedzia telekomunikacyjne (takie jak telefony komérkowe
z mozliwoscig rejestrowania obrazu i dzwieku) oraz kamery cyfrowe umozLli-
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wiajg nagranie innych oséb, takze bez ich
wiedzy. Czasem takie nagranie moze zostac
wykorzystane np. przez uczniow w szkotach
w celu o$mieszenia rowiesnika (tzw. cyber-
przemoc). Przepis ten umozliwia karanie za
dziatania tego typu.

Art. 200a.Kk § 1. Kto w celu popetnienia
przestepstwa okreslonego w art. 197 § 3 pkt
2 lub art. 200, jak réwniez produkowania lub
utrwalania tresci pornograficznych, za po-
Srednictwem systemu teleinformatycznego

WARTO WIEDZIEC

68% mtodych

internautow
przynajmniej raz
otrzymato od osoby
poznanej w sieci

propozycje spotkania.

lub sieci telekomunikacyjnej nawiqzuje kon-
takt z matoletnim ponizej lat 15, zmierzajgc,
za pomocq wprowadzenia go w btqd, wyzy-
skania btedu lub niezdolnosci do nalezytego
pojmowania sytuacji albo przy uzyciu grozby
bezprawnej, do spotkania z nim, podlega ka-
rze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu te-
leinformatycznego lub sieci telekomunika-
cyjnej matoletniemu ponizej lat 15 sktada
propozycje obcowania ptciowego, poddania
sie lub wykonania innej czynnosci seksualnej lub udziatu w produkowaniu lub
utrwalaniu tresci pornograficznych, i zmierza do jej realizacji, podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Ten przepis koreluje z zapisami Konwencji z Lanzarotte moéwigcej o groo-
mingu — przestepstwie polegajagcym na uwodzeniu dzieci. Juz sam fakt na-
ktaniania dziecka do spotkania (na wszelkiego rodzaju forach internetowych,
czatach, przy pomocy komunikatoréw internetowych) w celu wykorzystania
seksualnego, produkcji materiatéw o charakterze pornograficznym, jest obec-
nie karany. Przy pomocy tego przepisu bedzie mozna zapobiegaé powazniej-
szym przestepstwom wobec dziecka, do ktérych mogtoby dojs¢ w wyniku
jego kontaktu z przestepcg w Swiecie realnym.

Art. 200b. Kto publicznie propaguje lub pochwala zachowania o charakte-
rze pedofilskim, podlega grzywnie, karze ograniczenia wolnosci albo pozbawie-
nia wolnosci do lat 2.

Tworzenie wszelkich stron internetowych lub innych materiatéw propa-
gujacych pedofilie jest zatem zakazane.

(FDN, Gemius 2006)

44% wzieto

udziat w takim
spotkaniu, potowa

z nich — samodzielnie.
(FDN, Gemius 2006)

Uprawnienia Policji

Ustawa o Policji umozliwia od 8 czerwca 2010 r. prowadzenie przez te stuzbe
dziatan wyprzedzajacych w stosunku do osoby majgcej na celu popetnienie
przestepstwa wobec matoletniego okreslonego w art. 200 oraz art. 200a.
Policja moze przeprowadzi¢ tzw. prowokacje. Funkcjonariusz, w oparciu
o przepisy tego artykutu, moze np. na forum internetowym podac sie za

osobe matoletnia, w celu sprowokowania przestepcy do nawigzania z nim
kontaktu. Przepis ten, w potgczeniu z art.200a gwarantuje, ze nie musi dojs¢
do wykorzystania seksualnego dziecka w Swiecie rzeczywistym, by Policja
mogta skutecznie scigac przestepce.

Art. 19. 1. Przy wykonywaniu czynnosci operacyjno-rozpoznawczych, po-
dejmowanych przez Policje w celu zapobieZenia, wykrycia, ustalenia sprawcéw,
a takZze uzyskania i utrwalenia dowoddw sciganych z oskarzenia publicznego,
umyslnych przestepstw:

2) okreslonych w {(...) art. 200, art. 200a (...) Kodeksu karnego, gdy inne
Srodki okazaty sie bezskuteczne albo zachodzi wysokie prawdopodobieristwo,
Ze bedq nieskuteczne lub nieprzydatne, sqd okregowy, na pisemny wniosek Ko-
mendanta Gtéwnego Policji, ztozony po uzyskaniu pisemnej zgody Prokuratora
Generalnego albo na pisemny wniosek komendanta wojewddzkiego Policji, zto-
zony po uzyskaniu pisemnej zgody wtasciwego miejscowo prokuratora okrego-
wego, mozZe, w drodze postanowienia, zarzqdzi¢ kontrole operacyjng”.

Opracowat: Rafat Lew-Starowicz, Biuro Rzecznika Praw Dziecka
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Zapobieganie i zwalczanie
wykorzystywania
seksualnego dzieci

w Internecie

— dziatania Policji

edofilia i pornografia dziecieca to tylko niektére formy wykorzystywania
sualnego dzieci w Internecie. Ze wzgledu na wage tego typu przestepstw,
ztozonos$¢ procesu prowadzacego do ich wykrycia oraz specyfike prowadzenia
postepowania z pokrzywdzonymi i $wiadkami, wymagajg one rozwigzan sys-
temowych, pozwalajacych na wykrywanie i skuteczne ich zwalczanie.

Z tego tez powodu w polskich organach $cigania stworzono Centralny
Zespdt do walki z Handlem Ludzmi (w ktérego sktad weszli przedstawiciele
czterech biur Komendy Gtéwnej Policji: Biura Kryminalnego, Centralnego Biu-
ra Sledczego, Biura Wywiadu Kryminalnego oraz Biura Prewencji i Ruchu Dro-
gowego). Zadaniem zespotu jest m.in. koordynacja i nadzér nad dziatalnoscia
zespotéw do walki z pedofilig i pornografig dzieciecg powotanych w komen-
dach wojewddzkich policji/Komendzie Stotecznej Policji, dziatalno$¢ prewen-
cyjna (udziat w kampaniach medialnych, konferencjach i spotkaniach maja-
cych na celu przyblizenie problemu oraz uswiadomienie skali zagrozen) oraz
udziat w organizowaniu miedzynarodowych operacji przeciw przestepczosci
zwigzanej z pedofilig i pornografig dziecieca. W komendach wojewddzkich
i Komendzie Stotecznej Policji powotano analogiczne struktury — Wojewddz-
kie Zespoty do walki z Handlem LudZmi, Pedofilig i Pornografig Dziecieca. Do
ich najwazniejszych zadan nalezy prowadzenie rozpoznania dotyczacego zja-
wisk i zdarzen zwigzanych z pedofilig i pornografig dziecieca oraz w srodowi-
sku internetowym (komunikatory, czaty, forum i listy dyskusyjne), postepowan
przygotowawczych i spraw operacyjnych, jak rowniez udziat w miedzynarodo-
wych operacjach wymierzonych przeciwko pedofilii i pornografii dzieciecej.

Dzieki utworzeniu tych zespotéw oraz przeszkoleniu funkcjonariuszy
z komend miejskich i powiatowych nastgpito skoordynowanie i usystematy-
zowanie dziatan policyjnych na poziomie zaréwno krajowym, jak i miedzyna-
rodowym. Wymiernym rezultatem byto przeprowadzenie od grudnia 2007 r.
do maja 2010 r. 26 ogdlnopolskich operacji, wymierzonych przeciwko pedofilii
i pornografii dzieciecej. Operacje te bazowaty na informacjach przekazanych
przez zagraniczne instytucje policyjne i organy $cigania (m.in. Interpol, Eu-
ropol, Eurojust), jak rowniez uzyskanych dzieki pracy jednostek krajowych.
W ich wyniku zatrzymano 1338 oséb. Do chwili obecnej 314 z nich formalnie

przedstawiono zarzuty dotyczace obco-
wania ptciowego lub dopuszczenia sie
innej czynnosci seksualnej z matoletnim
ponizej 15 roku zycia, jak réwniez rozpo-
wszechniania, utrwalania, sprowadzania
i posiadania pornografii dzieciecej. Prze-
szukanych zostato 1221 mieszkan, firm
i kafejek internetowych. Zabezpieczo-
no 1668 komputeréw, 900 wymiennych
dyskéw twardych, ponad 110 tys. ptyt CD
i DVD, 35 0s6b zostato tymczasowo aresz-
towanych (a w sumie wobec 224 zastoso-
wano srodki zapobiegawcze).

W procesie skutecznego zwalczania
pedofilii internetowej i przeciwdziatania
rozpowszechnianiu pornografii dzieciecej
niezbedna okazata sie nowelizacja prawa,
zezwalajaca Policji na stosowanie metod
pracy operacyjnej, efektywnie wykorzy-
stywanych przez organy $cigania np. USA
lub Kanady.

POLICJA RADZI
Jesli wiesz, ze dziecko
nawigzato z kims
bliski kontakt

w sieciijest on

dla niego szkodliwy
lub podejrzewasz to
— skontaktuj sie

z najblizsza jednostka
Policji lub z Helpline.
org.pl (potaczenie
bezptatne

800 100 100,
www.helpline.org.pl).
To miejsca, w ktorych

W nowelizacji prawa karnego, przy-
jetej ustawg z dnia 5 listopada 2009 r.
(Dz.U. 2009 nr 206 poz. 1589), do polskie-
go ustawodawstwa karnego oraz Ustawy
o Policji wprowadzone zostaty zapisy po-
stulowane przez Policje, dajace funkcjo-
nariuszom nowe narzedzia stuzgce zwalczaniu pedofilii. Nowelizacja kodeksu
karnego wprowadza nowy typ przestepstwa (art. 200a kk), polegajacy na na-
wigzywaniu za posrednictwem systemu teleinformacyjnego lub sieci teleko-
munikacyjnej kontaktu z matoletnim ponizej 15 roku zycia i podejmowaniu
czynnosci zmierzajacych do spotkania z nim, w celu popetnienia przestepstwa
okreslonego w art. 197 §3 pkt 2, art. 200 lub produkowania badz utrwalania
tresci pornograficznych z jego udziatem. Jednoczeénie w art. 19 ust. 1 pkt. 2
Ustawy o Policji czyn ten (art. 200a kk) dopisano do katalogu przestepstw,
ktére moga by¢ objete pracg operacyjng Policji. Nowelizacja ta staje sie obo-
wigzujacym prawem po uptynieciu vacatio legis, tj. od dnia 8 czerwca 2010 r.

Od 2008 roku Policja dysponuje specjalnym oprogramowaniem umoz-
liwiajagcym monitoring Internetu pod katem rozpowszechniania i $ciggania
pornografii dzieciecej w sieci. Pozwala ono na ujawnianie w sieciach p2p
(peer2peer, stuzacych do bezposredniej wymiany plikéw) uzytkownikéw udo-
stepniajgcych/rozpowszechniajacych pliki zawierajgce tresci o charakterze
niedozwolonym, w tym pornografie dziecieca.

W ramach wspotpracy w zakresie zwalczania przestepczosci internetowej
skierowanej przeciwko wolnosci seksualnej lub obyczajnosci na szkode ma-
toletniego, Policja kooperuje z Naukowg i Akademicka Siecia Komputerowa
— NASK, ktéra wspélnie z Fundacjg Dzieci Niczyje realizuje w Polsce program

mozna uzyskac
profesjonalng pomoc.
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Safer Internet. Celem tej wspdtpracy jest podniesienie Swiadomosci spoteczen-
stwa, w szczegdlnosci dzieci i mtodziezy, w zakresie bezpiecznego korzystania
z Internetu. Zgodnie z wytycznymi Komisji Europejskiej, zostat powotany do
zycia Komitet Konsultacyjny zrzeszajacy przedstawicieli réznych ministerstw
i instytucji. Rozwija sie takze wspotpraca z przedstawicielami Il sektora: Fun-
dacja Kidprotect oraz Fundacja Dzieci Niczyje (FDN), ktérych celem jest ochro-
na dzieci przed pedofilia. Policja wzieta udziat w spotecznej kampanii medial-
nej ,,Dziecko w Sieci” FDN, ktoérej celem byto uswiadomienie zagrozen, jakie
czyhaja na dzieci w trakcie korzystania z Internetu.

Opracowano w Komendzie Gtéwnej Policji:

kom. Dorota Dziubiriska — Wydziat ds. Nieletnich,

Patologii i Profilaktyki Biura Prewencji KGP,

podkom. Jarostaw Myszkowski — Centralny Zespét do walki

z Handlem Ludzmi Wydziatu Kryminalnego Biura Kryminalnego KGP

Pomoc w sytuacjach
wykorzystywania
seksualnego dzieci online

Dbamy o bezpieczenstwo

elplirle.org.pl mtodych internautéw!

Celem Helpline.org.pl jest pomoc w sytuacjach zagrozenia dzieci i mtodziezy

w Internecie, a takze inicjowanie zmian systemowych, ktére pozwolg skutecz-

niej chroni¢ najmtodszych uzytkownikéw nowych technologii.
Helpline.org.pl to wspdlny projekt Fundacji Dzieci Niczyje i Fundacji

Orange, wspotfinansowany przez Komisje Europejska w ramach programu Sa-

fer Internet. Konsultanci Helpline.org.pl udzielajg pomocy w nastepujacych

sytuacjach:

= uwodzenia dzieci w Internecie

= przemocy rowiesniczej z wykorzystaniem mediow elektronicznych

= kontaktu mtodych internautéw ze szkodliwymi tresciami

= kradziezy danych, nieuprawnionego dostepu do kont internetowych

= uzaleznienia dziecka od komputera i/lub Internetu

= pytan zwigzanych z bezpieczeristwem mtodych internautéw

“ © 0800100100 Pomoc wNet!
h

Do kogo skierowana jest oferta Helpline.org.pl?

Do dzieci i mtodziezy, w sytuacjach gdy:

= kto$ je osmiesza, szantazuje, wysyta wulgarne wiadomosci

= kto$ zadaje im w sieci krepujace pytania

= prosi o zdjecie, namawia do spotkania

= majq kontakt ze szkodliwymi tresciami (np. prezentujacymi pornografie,
przemoc, propagujacymi narkotyki, faszyzm, sekty)

= maja objawy uzaleznienia od Internetu

Do rodzicéw, w sytuacjach gdy:

= nie wiedzg, jak rozmawiac z dzieckiem o bezpieczeristwie w Internecie
= s3 zaniepokojeni tym, ile czasu ich dziecko spedza przed komputerem
= jch dziecko miato kontakt z niebezpiecznymi tresciami

= ich dziecko stato sie ofiarg przemocy réowiesniczej w sieci

= niepokoja ich znajomosci, jakie ich dziecko zawiera w Internecie
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Do profesjonalistow

= gdy potrzebuja konsultacji w zakresie diagnozy, interwencji, pomocy
prawnej lub psychologicznej zwigzanej z zagrozeniami dzieci
i mtodziezy w Internecie

Kontakt z Helpline.org.pl:

Od poniedziatku do pigtku w godz. 10-17

= 800 100 100 (potgczenie bezptatne)

= rozmowa online — LiveChat — dostepny na stronie www.helpline.org.pl
= formularz kontaktowy dostepny na stronie www.helpline.org.pl

= e-mail: helpline@helpline.org.pl

Dyzurnet.pl to dziatajagcy w ramach Naukowej
i Akademickiej Sieci Komputerowej punkt kon-
taktowy, tzw. hotline, do ktérego mozna anoni-
mowo zgtasza¢ przypadki wystepowania w In-
ternecie tresci zabronionych prawem, takich jak:
pornografia dziecieca, tresci pochwalajgce lub propagujgce pedofilie, tresci
o charakterze rasistowskim i ksenofobicznym.

Zgtoszenia do Dyzurnet.pl mozna kierowac przez formularz kontaktowy
znajdujacy sie na stronie www.dyzurnet.pl, na adres mailowy dyzurnet@dy-
zurnet.pl lub poprzez infolinie 801 615 005.

Zespot dziata w oparciu o polskie prawo oraz kooperacje miedzynaro-
dowa w ramach stowarzyszenia INHOPE. W zaleznosci od lokalizacji serwera
(w Polsce lub poza jej granicami) informacje o tresciach nielegalnych sg prze-
kazywane do Komendy Gtéwnej Policji lub do innych punktéw kontaktowych
zrzeszonych w stowarzyszeniu INHOPE.

Hotline zostat utworzony w 2005 roku przez Naukowa i Akademickg Siec¢
Komputerowg w porozumieniu z Komisjg Europejska w ramach projektu Safer
Internet.

Dyzurnet.pl przy udziale zespotu CERT Polska przeprowadzit dwie edycje
testow skutecznosci blokowania programéw filtrujacych. Ich wyniki zostaty
opisane w raportach Jak skutecznie filtrowac zawartosc Internetu? (2007 r.)
oraz Rozwiqzania filtrujgce niepozgdane tresci w Internecie (2009 r.). Projekty
te miaty na celu stworzenie wiarygodnych przewodnikéw po polskojezycz-
nych rozwigzaniach filtrujgcych, promowanie idei uzywania programow filtru-
jacych, jak réwniez zbadanie funkcjonalnosci oraz skutecznosci blokowania
stron nieodpowiednich dla dzieci i mtodziezy, a takze nadwrazliwosci filtréw
na okreslone stowa kluczowe wystepujace w neutralnym kontekscie.

Wiecej informacji na temat dziatalnosci zespotu Dyzurnet.pl oraz pro-
cedur postepowania z tresciami nielegalnymi znajduje sie na stronie www.
dyzurnet.pl

dyzurnet.pl

Telefon Zaufania dla Dzieci i Mtodziezy 116 111 stuzy dzieciom
potrzebujacym wsparcia, opieki i ochrony. Zapewnia dzwo-
nigcym mozliwos¢ wyrazania trosk, rozmawiania o sprawach
dla nich waznych oraz kontaktu w trudnych sytuacjach. Jest
pierwszym ogélnopolskim i catkowicie bezptatnym telefonem
zaufania dla najmtodszych.

Linia 116 111 jest obstugiwana przez wykwalifikowanych
psychologoéw i pedagogéw, ktorzy wystuchujg mtodych ludzi,
m_a‘?q razem z nimi szukajg rozwigzan probleméw, a takze udzielajg

wsparcia w sytuacjach kryzysowych.

Konsultanci telefonu zaufania 116 111 wspdtpracujg z ogdlnopolsky sie-
cig instytucji i organizacji, ktore lokalnie prowadza interwencje w sprawach
dzieci, w sytuacjach tego wymagajacych.

Dzieki porozumieniu zawartemu pomiedzy Komendantem Gtéwnym Po-
licji oraz Fundacjg Dzieci Niczyje, w sytuacjach, gdy powaznie zagrozone jest
zdrowie lub zycie osoby kontaktujacej sie z zespotem 116 111, konsultanci
moga zainicjowad natychmiastowg interwencje policyjna.

Dzieci i mtodziez mogg korzystac z oferty Telefonu Zaufania dla Dzieci
i Mtodziezy 116 111 od poniedziatku do pigtku w godzinach 12.00-20.00. Mto-
de osoby moga réwniez zadawac konsultantom anonimowe pytania online ze
strony www.116111.pl.

Telefon Zaufania dla Dzieci i Mtodziezy prowadzi Fundacja Dzieci Niczy-
je. Gtéwnym sponsorem i partnerem technologicznym linii jest Polkomtel SA.
Dziatanie Telefonu 116 111 jest réwniez dofinansowane przez Ministerstwo
Spraw Wewnetrznych i Administracji.
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7 ~ Pod bezptatny numer Dzieciecego Telefonu Zaufania

) Rzecznika Praw Dziecka 800 12 12 12 moze zadzwonié
kazdy mtody cztowiek, ktéry nie radzi sobie z problema-
mi w szkole lub domu, jest ofiarg przemocy, chce pomédc
réwiesnikowi, potrzebuje rady czy tez po prostu chce po-
Dmﬂgnﬁuﬁm rozmawiac z kims, kto go wystucha i okaze zrozumienie.
Raecmika Praw Driecka Dzwoni¢ moga réwniez dorosli, ktérzy chca poinformo-

wac o przypadkach tamania praw dziecka.

Dyzury pracownikéw DTZ odbywajg sie w dni powszednie w godzinach
8.15-20.00, istnieje takze mozliwos¢ nagrania rozmowy oraz skorzystania
z opcji ,,oddzwon” za posrednictwem strony internetowej Rzecznika Praw
Dziecka. Na dzieciecy telefon zaufania mozna bezptatnie dodzwonic¢ sie z te-
lefonéw stacjonarnych oraz z telefonéw komérkowych.

19 m=



= 20

Oferta edukacyjna
programu
,Dziecko w Sieci”

rogram ,,Dziecko w Sieci” prowadzony jest
ez Fundacje Dzieci Niczyje we wspodtpra-
cy z Fundacja Orange i innymi partnera-
mi. Jest on elementem programu Komisji
Europejskiej Safer Internet. Jego waznym
elementem jest opracowywanie i szero-
ka dystrybucja materiatéw edukacyjnych,
poswieconych kwestiom bezpieczeristwa
dzieci w Internecie, w tym kwestiom wyko-
rzystywania seksualnego dzieci online.

Scenariusze zajec oraz kursy e-learning
przygotowane w ramach programu moga
by¢ wykorzystywane podczas zaje¢ szkol-
nych, pozaszkolnych lub imprez edukacyj-
nych. Do ich poprowadzenia wymagana
jest jedynie podstawowa znajomos¢ specyfiki Internetu. W zasobach eduka-
cyjnych programu znajdujg sie rowniez wydawnictwa i kursy e-learning dla
rodzicéw oraz profesjonalistow pracujacych z dzie¢mi.

Materiaty niezbedne do przeprowadzenia zaje¢, jak rowniez informacje
na temat wydarzen zwigzanych z programem, publikowane sg w serwisie
www.dzieckowsieci.pl. Daje on mozliwos¢ bezptatnego pobrania scenariuszy
zaje¢ w wersji PDF oraz wszelkich potrzebnych do realizacji zaje¢ materiatow
multimedialnych: prezentacji, filmow, kreskéwek. Nauczyciele moga réwniez
wypetni¢ na stronie ankiete ewaluacyjng i otrzymac drogg elektroniczng za-
Swiadczenie o realizacji zaje¢ edukacyjnych programu ,,Dziecko w Sieci”. Kursy
e-learning dostepne sg pod adresem www.kursy.dzieckowsieci.pl.

Elementem programu ,Dziecko w Sieci” jest rowniez serwis internetowy
Sieciaki.pl, adresowany do dzieci w wieku 6-12 lat, ktéry moze by¢ wykorzy-
stany w nauce bezpieczenstwa w sieci. Grupa Sieciakow (gtéwnych bohate-
réw serwisu) to dzieci dobrze znajgce zasady bezpieczeristwa w Internecie,
ktére we wspotpracy z robotem Netrobim i Sztuczng Inteligencjg zwalczaja
internetowe zto — Sieciuchy. Uzytkownicy serwisu majg dostep do materiatow

WARTO WIEDZIEC

77% dzieci nie
mowi o spotkaniach
z osobami
poznanymi

w Internecie
rodzicom. (FDN,
Gemius 2006)

multimedialnych, mogga bra¢ udziat w konkursach oraz korzysta¢ z katalogu
bezpiecznych stron ,Sieciakowe BeSt” — witryn sprawdzonych i certyfikowa-
nych przez zespot projektu Sieciaki.pl.

Oferta edukacyjna programu ,,Dziecko w Sieci” zostata opracowana dla
trzech poziomoéw edukacji szkolne;j:

= klas I-I1l szkét podstawowych,

= klas IV-VI szkét podstawowych,

= klas I-11l szkét gimnazjalnych.

Dla oséb dorostych (nauczycieli, psychologdéw, pedagogéw oraz rodzi-
coéw) przygotowalismy kurs w postaci e-learningu, stanowigcy kompendium
wiedzy o zagrozeniach dzieci i mtodziezy w Internecie oraz ich zapobieganiu.

Oferta edukacyjna dla klas I-I11
szk6t podstawowych

Zajecia lekcyjne Sieciaki

Podczas lekcji dzieci ogladaja trzy kreskéwki, w ktorych przez pryzmat
przygdd Sieciakdéw (grupy dzieci zwalczajgcych w Internecie zte Sieciuchy)
poznaja podstawowe zagrozenia internetowe oraz zasady bezpiecznego ko-
rzystania z sieci. Proponowane w scenariuszu formy aktywnosci dzieci to
burza mézgoéw, konkursy, ¢wiczenia. Scenariusz zajec jest dostepny w dwéch
wersjach: petnej (dwie jednostki lekcyjne) oraz skréconej (jedna jednostka
lekcyjna).

Kurs e-learning Poznaj bezpieczny Internet

Kurs sktada sie z 8 modutéw, w ktérych dzieci poznajg podstawowe zasady
bezpieczenstwa w Internecie. Zadaniem uzytkownika kursu jest zdobycie
7 stopni wtajemniczenia i dotaczenie do druzyny Sieciakow. Kurs przewidzia-
ny jest na trzy jednostki lekcyjne.

Oferta edukacyjna dla klas IV-VI
szkét podstawowych

Zajecia lekcyjne 3... 2... 1... Internet!

Zajecia dotyczace szerokiego spektrum zagrozen internetowych, m.in. prze-
mocy réwiesniczej, kontaktow z obcymi i uzaleznienia od komputera. W ich
trakcie dzieci ogladaja pie¢ odcinkéw kreskéwki, przedstawiajgcej przygo-
dy grupy uczniéw szkoty podstawowej. Kazdy z odcinkdw ma alternatywne
zakonczenie — bezpieczne i ryzykowne. Wyboér nalezy do ucznidw. W trak-
cie zajec dzieci biorg udziat w ¢wiczeniach indywidualnych i grupowych.
W prezentacji wykorzystywanej podczas zaje¢ wystepuje Krzysztof Hotow-
czyc, ktéry zapowiada i podsumowuje prezentowane filmy. Zajecia przewi-
dziane sg na dwie jednostki lekcyjne. Projekt opracowany wspélnie z firma
Microsoft.
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Kurs e-learning Bezpieczna przygoda z Internetem

Kurs sktada sie z 7 modutéw. W trakcie ich realizacji dzieci poznajg zasady
bezpieczenstwa w sieci oraz konsekwencje ryzykownych zachowan. Zada-
niem uzytkownika jest przejscie przez 7 komnat, zdobycie 7 dyskéw wiedzy
i dotaczenie do druzyny Sieciakéw. Kurs przewidziany jest na trzy jednostki
lekcyjne.

Oferta edukacyf'na dla klas I-I1I
szko6t gimnazjalnych

Zajecia lekcyjne Stop cyberprzemocy!

Zajecia poswiecone problemowi przemocy rowiesniczej w sieci. Ich celem jest
zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwrazliwienie ich na
mozliwe powazne konsekwencje tego typu dziatan — zaréwno dla ich ofia-
ry, jak i sprawcéw. Bazg do przeprowadzenia zajed jest prezentacja krotkiego
filmu, przedstawiajgcego przypadek cyberprzemocy w szkole. W scenariuszu
proponowana jest burza moézgdw, praca w grupach oraz dyskusja moderowa-
na przez nauczyciela. Zajecia przewidziane s3 na dwie jednostki lekcyjne.

Kurs e-learning Znajomi-nieznajomi.pl

Uzytkownik kursu wciela sie w role administratora serwisu spotecznoscio-
wego i rozwigzuje problemy jego uzytkownikéw. Jest w statym kontakcie
ze swoim szefem, ktéry przekazuje mu polecenia i pomaga w trudnych sytu-
acjach. Kurs sktada sie z 10 modutow. W trakcie ich realizacji uzytkownik za-
poznaje sie z najwazniejszymi zagrozeniami internetowymi, ze szczegélnym
uwzglednieniem niebezpieczenstw zwigzanych z serwisami spotecznoscio-
wymi. Kurs przewidziany jest na trzy jednostki lekcyjne.

Oferta dla profesjonalistow
i rodzicéw — kurs-elearning

Dla nauczycieli, psychologéw, pedagogéw oraz rodzicdw przewidziano zaje-
cia e-learningowe, stanowigce kompendium wiedzy o bezpieczenistwie dzie-
ciimtodziezy w Internecie. Kurs e-learning podzielony jest na trzy moduty:
= Zagrozenia dzieci w Internecie — charakterystyka zjawiska
= Zagrozenia dzieci w Internecie — zapobieganie
= Oferta edukacyjna programu ,,Dziecko w Sieci”

W przygotowaniu kurséw wzieli udziat psychologowie, socjologowie
i pedagodzy, swoim doswiadczeniem dzielg sie réwniez konsultanci Help-
line.org.pl, na co dzien zajmujgcy sie rozwigzywaniem problemoéw, na jakie
dzieci i mtodziez natrafiajg w Internecie. Kurs jest dostepny na stronie www.
dzieckowsieci.pl, przewidujemy réwniez jego dystrybucje w postaci ptyt
DVD.

Standardy i procedury

W ramach programu ,Dziecko w Sieci” opracowywane s3 rekomendacje
dla szkét dotyczace bezpieczenstwa szkolnej infrastruktury informatycznej
oraz procedur reagowania instytucji oSwiatowych na przypadki krzywdze-
nia dzieci w Internecie. Dokumenty te mogg poméc szkotom w budowaniu
systemu bezpieczenstwa ucznidw w sieci.

Informacje dotyczace zapobiegania zjawisku przemocy réwiesniczej
w sieci zostaty zebrane w poradniku dla szkét Jak reagowac na cyberprzemoc.
Zaréwno to wydawnictwo, jak i inne materiaty uzyteczne dla szkét dostepne
sg w wersji elektronicznej w serwisie www.dzieckowsieci.pl.
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